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حملات تزریق کد است در این  های اطلاعاتیها و بانكهای نفوذ به وب سایتامروزه یكی از متداول ترین روش

های تحت وب هایی که برنامهکدهای مخرب را از طریق ورودی های نفوذگرگونه حملات شخص نفوذگر یا برنامه

گونه حملات  شوند اهداف نفوذگران در اینها میکند که باعث اختلال در سیستم وب سایتمی گیرند، اجرامی

گاهی اوقات این دسترسی تا نفوذ به  است که (database)سرقت اطلاعات یا تغییر اطلاعات بانك اطلاعاتی

 .ه بسیار خطرناك استشود که از این جنبسرور ختم می ها و اطلاعاتسرور و دسترسی به کل فایل

کدهای مخرب خود را به  گیرد،هایی که از طریق کاربر ورودی میدر این حملات با سوء استفاده از فرم نفوذگر   

پایگاه اطلاعات و برنامه تحت وب عملیاتی به عنوان خروجی  کند و بعد از پردازش بینورودی برنامه تزریق می

پیش  شود که نفوذگر بر اساس خروجی، کار خود رااطلاعاتی روی صفحه نمایش داده می شود یاانجام می

ها مقالات و امثال این گونه فرم های ورود به قسمت مدیریت وب سایت، نمایش اخبار, نمایشبرد. فرممی

 .دباشنلات میقربانیان این حم

 sqlامنیت سایت برآورده شود به همین منظور به فراگیرترین حمله موجود)در این پروژه سعی شده 

injection)   .پرداخته شده است 


