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 چکیده:

با نام سیستم که شده فیزیکی هایزیرساخت در شبکه کاربرد باعث ارتباطات تئوری و کنترل تئوری تلفیق کنترل، هایسیستم در

 نصب هزینه بیشتر، سرعت دلیل به اخیر هایسال در کنترلی ساختار در شبکه کاربرد شوند. باشناخته می سایبری فیزیکی های

 .است داده اختصاص خود به را زیادی توجه شبکه بر مبتنی کنترلی هایسیستم منعطف، و گسترده کاربرد و کمتر و نگهداری

 به نیاز واز طرف دیگر قدرت هایصنعتی، سیستم کنترل فرآیندهای نقل، و حمل هایشبکه در هاوجود این سیستم دلیل به   

 خاصی اهمیت از های مذکورسیستم پذیریآسیب آنالیز خارجی، حملات احتمالی و یا عیوب با مقابله قابل اطمینان در عملکرد

نامه، در این پایانهای سایبریبسیار ضروری است. جداسازحمله و آشکارساز هایاست. به همین دلیل، وجود سیستم برخوردار

های قدرت طراحی شده است. این رویتگرها قادر رویتگرهای آشکارساز و جداساز در مقابل حمله سایبری خروجی در سیستم

 توان اقدامات اصلاحیکان وقوع حمله را تشخیص دهند. بدیهی است با استفاده از این دانش، میهستند در کمترین زمان ممکن، م

سازی صحت و کارآیی روش پیشنهادی را نشان جهت جلوگیری از ناپایداری یا فروپاشی سیستم قدرت را انجام داد. نتایج شبیه

 دهند.می

 


