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های ارتباطی هستند که با فرآیندهای فیزیکی ارتباط برقرار فیزیکال شامل محاسبات مهندسی و سیستم-سایبر هایسیستم چکیده:

یع توان، های تولید و توزهای حمل و نقل، شبکهفیزیکال شامل وسایل نقلیه هوشمند، شبکه-های سایبرعنوان نمونه، سیستمبه کنند.می

-ای سایبرهی، امنیت، پایداری، برای سیستمهای ارتباطی پیشرفته هستند. سه ویژگی اساسی ایمنهای توزیع گاز و آب و سیستمشبکه

کال می تواند فیزی-حملات سایبری به یک سیستم قدرت سایبرشوند، باید تأمین شود. های حیاتی استفاده میفیزیکال که در زیرساخت

ستند. ها ضروری هکهها و شبهای نظارت برای درک و کنترل رفتار سیستممنجر به خرابی قابل توجه اجزای سیستم قدرت شود. سیستم

فیزیکال در زندگی روزمره، طراحی رؤیتگر برای تشخیص حملات از اهمیت بالایی برخوردار -های سایبربا توجه به نقش اساسی سیستم

نامه رؤیتگر آشکارساز برای تشخیص در این پایانزمان ابتدایی وقوع حمله بسیار مهم است.  چنین تشخیص حمله در هماناست. هم

چنین رؤیتگر جداسازی برای مشخص شدن محل دقیق وقوع حمله طراحی شده است. اهمیت طراحی طراحی شده است و هم حمله

توان اقدامات مورد نیاز برای باشد که با تشخیص حمله و همینطور محل وقوع آن میرؤیتگر آشکارساز و جداساز از این جهت می

 باس تست شده است.  IEEE 39شده بر روی سیستم قدرتعملکرد رؤیتگرهای طراحیناپذیر انجام داد. جلوگیری از خسارات جبران

 

 


